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17.947.221 Einwohner

733 Mrd Euro BIP

Wirtschaftsstandort Nr. 1 in Deutschland

Wirtschaftsstandort Nr. 8 in Europa

717.000 KMU
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Cybercrime als Gefahr fur die
Wirtschaft

— 88 % betroffene
Unternehmen
/4 630.960

 Schaden im Jahr

= 223 Milliarden €
/3 46,6 Milliarden €
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Cyberangriffe haben bei
86% der Unternehmen
einen Schaden
verursacht

2019
waren es erst 70%
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Notfallmanagement

VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden
Lieber elnmal mehr als einmal zu wenlg anrufen!

IT-Notfallrufnummer:

‘Wer meidet?

‘Waelches IT-System Ist betroffen?

‘Wie haben Sie mit dem IT-System gearbeitet?
‘was haben Sie becbachtet?

wann Ist das Ereignis eingetreten?

‘wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeltsplatz)

Wweitere Arbeit
am IT-System
einstellen

Verhaltenshinweise

nach Anwelsung

dokumentieren aindaiiorn

’ Beobachtungen MagBnahmen nur

Hersusgebar: ar in deor
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MASSNAHMEN-
KATALOG ZUM

NOTFALLMANAGEMENT
- Fokus IT-Notfille -

TOP 12

MASSNAHMEN BEI
CYBER-ANGRIFFEN

Diese Fragen sollten Sie sich stellen!

T sibe ganzhestliche Cyber-Sicherhaits-Strategie verfolgen a kinnen, scllten Sie ein Informations- - N 3 —
= des T vor Ot die Axt ik Angri e 75
‘werden. Die in den 12 als Fragen Punkten
+ einer Leitlinie zum Notfallmanagement, ez -
5 7 2 . pas exster L und
+ eines Notfallhandbaches. mittelstindischen Unternehmes.
Ein vollstandi 5 nicht mur auf den Ausfall der Ressource
] A sfall. Personal, B.
& e o -
und IT: i gefidhrt, ob es sich ite Mafl der
Unternehmen, die i e S " Warden
e o schen Defekt handelt? fziert?
m' s (& Hben e i Thoe B1ah (& Wurden diebezn b &

i abgestimmt, dokumentiert und an alle Systemen )
relevanten Personen und Gurch e
ommuniziest? siert und behoben?

VORBEREITUNG ( Wasden System-Protokolle, Log Dateien, (& Warden, nach Abstimmuneg, die Polizei oder
55 L — PR d des Notfall in threm Notizen, Fotos von Bildschirminbalies, Daten- relevante Bebiirden (Datenschutz, Meldepflich-
NI T - be T Nkille sng rusasmmen. zpmmmm ten, etc.) benachrichtigt?
¢ Stallen Si dass [bnen x @ gw‘n‘kndxz ——
IT-Notfall vorkiegen (u. a. Alarmierungs- und Meldewege). @/’ i roffene
& e % . . . i 5 - e e BRI her-
stz . prozesse im Fokus gehabt? pritft (2B, neve Passworter, 2FA)?
* Kliren Sie mit Thren. istern, fir welche IT: Yann (Distribu-
Pl r 32 s wad. (& warden betroffens Systeme vom Netewerk @ Wird das Netzwerk nach dem Vorfall wester
e TEERS sster, die Sie bei IT- Notfill & S S getrennt? Wurden Internetverbindungen ru uberwacht, am mogliche ermeute Anomalen
¢ den betroffenen Systemen getrennt? Wurden festzustellen?
feld Koutakt ru diesen auk. - e
° Ferty = diesen fu. 2. Erveichbar- G/ ‘Warden die betroffenes Daten und Systeme
keit, Verfigbacket, gef. Service-Level-Agreement). & wea _ i Ao 0
i 5 d aaBen fe. weiteren Eimwirkungen geschiitzt?
arbest dnes [T-Notfalls kaon eimen evil ‘begrenzen. Anf diesem Gebist bt
s Unterstitzungsangebote von Dienstleistern. Priifen Sie vorab, ob Sie solche Angebote in Ancprach nehmen
mischien und nebsmen Sie frahzeit Kootakt suf e e e e e ey o o St VAR
et st 101 some 1100
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n n - Datenintegritat

Kopien der Daten verschiedene externe
Speichertechnologien Aufbewahrung

Backup-Strategie

BWK
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Kooperationen
Gemeinsam gegen Cybercrime

VOICE
Bundeswverband der
IT-Anwender e\V.
Strafver-

b . t k fOIQHngS- Nordrhein-Westfalen
1 Om behorden e C O
] [ ]
. SMARTHOME

Verband der
Internetwirtschaft e.V.
Verbande
DEUTSCHLAND
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networker * NRW

Der IT Verband e

FH AACHEN
UNIVERSITY OF APPLIED SCIENCES
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Fragen?

Vielen Dank fur lhre Aufmerksamkeit.
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